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Duraciéon 13 meses

Bloque IT Support (2 meses)
CISCO CCST IT Support

Bloque Networking (2 meses)
CISCO CCST Networking

Bloque Cibersecurity (2 meses)
CISCO CCST Cibersecurity
Bloque Fundamentos de Azure (3 meses)

Fundamentos de Azure AZ-900

Bloque Seguridad en Azure (3 meses)
Security Cloud SC-900
Empleabilidad y Marca Profesional en Te
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Bloque IT Support

CISCO CCST IT Support

Duraciéon 2 meses

Objetivo: Desarrollar competencias esenciales de soporte técnico, atencion al usuario y
resolucién de problemas en entornos de TI.

Soporte técnico y help desk

o Conceptos clave: SLA, KPIs, gestion de tickets.

o Documentacién de incidentes y buenas practicas de comunicacion.

o Proceso de resolucién de problemas paso a paso.
Hardware y componentes

o |dentificacion y reemplazo de partes de PC (RAM, discos, periféricos).
TECHNICAL < o Puertos, cables y conectores mas comunes.

o Procedimientos de seguridad y disposicion responsable (e-waste).
Conectividad y acceso a recursos

o Servicios de directorio (Active Directory, Entra ID, AWS IAM).

o Multifactor Authentication y accesos compartidos.

o Conexién y solucion de problemas con periféricos y redes basicas.
Sistemas operativos y aplicaciones

o Resolucién de problemas en Windows, macOS y moviles.

o Configuracién de virtualizacion y nube basica (AWS, Azure, GCP).

o Manejo de aplicaciones de productividad y colaboracion.
Seguridad basica para usuarios

o Amenazas comunes: phishing, malware, ingenieria social.

o Buenas practicas de contrasefias y proteccion de datos.
Herramientas de soporte

o Uso de acceso remoto (TeamViewer, WebEx, Remote Desktop).

o |nvestigacion y documentacion con foros, KBs y herramientas de 1A
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Bloque Networking
CISCO CCST Networking

Duracion 2 meses

Objetivo: Comprender los fundamentos de redes de datos, protocolos y dispositivos para
configurar y mantener infraestructuras seguras y funcionales.

Conceptos de redes
e Modelos OSly TCP/IP.
e Diferencia entre LAN, WAN, WLAN y topologias de red.
e Protocolos principales: HTTP, HTTPS, DHCP, DNS, ICMP.
Direcciones y subredes
e |Pv4 vs IPv6, subredes y NAT.
e Conceptos de CIDR Yy clases de direcciones.
Medios y dispositivos de red
e Cables (cobre, fibra, coaxial) y conectores (RJ-45, RJ-11).
e Tecnologias Wi-Fi, cableadas y celulares.
e Dispositivos 0T, méviles y servidores.
Infraestructura de red
e Switches, routers y puertos.
e Conceptos basicos de routing y switching.
e VLAN y segmentacion de redes.
Diagnoéstico y solucion de problemas
e Uso de comandos: ping, tracert, nslookup, show commands en Cisco.
e Captura de paquetes con Wireshark.
e Acceso remoto a dispositivos (SSH, VPN, RDP).
Seguridad en redes
e Firewalls y filtrado de trafico.
e Principios de CIA y AAA (confidencialidad, integridad, autenticacion).
e Configuracion de redes Wi-Fi seguras (WPA2/WPA3).




Bloque Cibersecurity
CISCO CCST Cibersecurity

Duracion 2 meses

Objetivo: Conocer los fundamentos de la seguridad informatica, amenazas actuales, gestion
de riesgos y respuesta ante incidentes.

Principios de ciberseguridad
e Vulnerabilidades, amenazas, exploits y vectores de ataque.
e Modelo CIA (confidencialidad, integridad, disponibilidad).
o Gestion de accesos (AAA, MFA, politicas de contrasefas).
e Métodos de cifrado y certificados digitales.
Seguridad en redes
e Vulnerabilidades de protocolos TCP/IP.
e Segmentacién de redes, NAT y direcciones privadas vs publicas.
e Firewalls, ACLs, VPNs y NAC.
e Configuracién de redes inaldmbricas seguras.
Seguridad en endpoints
e Seguridad en Windows, Linux y macOS.
e Firewalls locales, permisos y privilegios.
e Herramientas basicas: netstat, nslookup, tcpdump.
o Gestion de actualizaciones y parches.
Gestion de vulnerabilidades y riesgos
e Identificacion y analisis de vulnerabilidades.
e Uso de bases de datos de amenazas y CVEs.
o Estrategias de mitigacion y planes de continuidad de negocio.
Respuesta a incidentes
e Monitoreo de eventos con SIEM y SOAR.
e Forensia digital y atribucidén de ataques (Cyber Kill Chain, MITRE ATT&CK).
e Cumplimiento normativo (GDPR, HIPAA, PCI-DSS).
o Ciclo de vida de respuesta a incidentes segun NIST.




Bloque Fundamentos de Azure
Microsoft Azure AZ-900
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Duracion 3 meses :

Objetivo: Validar conocimientos fundamentales de conceptos de la nube y de los servicios de
Microsoft Azure.

Conceptos de la nube
e Definicién de cloud computing
e Modelos de despliegue (publico, privado, hibrido)
e Modelos de servicio (laaS, PaaS, SaaS)
e Modelo de responsabilidad compartida, consumo, pricing, serverless
Arquitectura y servicios de Azure
Regiones, zonas de disponibilidad, datacenters, jerarquia de recursos (grupos,
suscripciones, management groups)
Servicios de computo: maquinas virtuales, contenedores, funciones,
escalamiento, Azure Virtual Desktop
Networking: VNets, subnets, peering, VPN Gateway, Azure DNS, ExpressRoute,
endpoints
Almacenamiento: tipos de cuentas, capas, redundancia, herramientas de
migracion como AzCopy y Azure Migrate
ldentidad y seguridad: Entra ID (AD), métodos de autenticacion (SSO, MFA,
passwordless), RBAC, Zero Trust, acceso condicional
Administraciéon y gobernanza en Azure
o Costos: calculadora de precios, TCO, etiquetas, gestion de costos
e Herramientas de gestion y despliegue: Portal Azure, Azure CLI, PowerShell, Cloud
Shell, ARM Templates, 1aC, Azure Arc
e Supervision: Azure Monitor, Log Analytics, Application Insights, Azure Advisor,
Service Health




Bloque Seguridad en Azure
Microsoft Azure SC-900 =
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Duracion 3 meses -

Objetivo: Acreditar conocimientos fundamentales en seguridad, cumplimiento e identidad
basados en servicios de Azure y Microsoft 365

Conceptos de seguridad, cumplimiento e identidad
e Modelos: responsabilidad compartida, defensa en profundidad, Zero Trust
e Conceptos de cifrado, hash, GRC (Gobernanza, Riesgos y Cumplimiento)
e Definicion de identidad como perimetro principal, autenticacion, autorizacion,
proveedores de identidad, AD, federacion
Capacidades de Microsoft Entra
e Funcionamiento de Entra ID
Tipos de identidades: hibridas, invitados, dispositivos, principios de servicio
Métodos de autenticacidn: sincronizacion de contrasefia, passthrough, SSO, MFA
Accesso condicional, roles Entra, RBAC
Gobernanza de identidades: PIM, revisiones de acceso, Proteccion de identidad,
Entra ID Governance
Capacidades de soluciones de seguridad de Microsoft
Servicios: DDoS Protection, Azure Firewall, WAF, NSGs, Azure Bastion, Key Vault,
segmentacion en red
Gestidn de seguridad: Defender for Cloud, CSPM, politicas de seguridad,
proteccién de workloads
SIEM y SOAR: Microsoft Sentinel, amenazas, deteccion, respuesta automatizada
Defender XDR: Defender for Endpoint, Office 365, Cloud Apps, Identity,
Vulnerability Management, Threat Intel
Capacidades de cumplimiento
e Service Trust Portal y principios de privacidad
e Microsoft Purview: Compliance Manager, compliance score
e Proteccion de informacion: clasificacion, etiquetas de sensibilidad, DLP, politicas
de retencion y administracion de registros
e Riesgos internos, eDiscovery y auditoria en Purview




Modalidad EN VIVO
Plus

1 Clases por semana
2 horas por clase

Clases en vivo + 1 voucher de examen

Acceso al campus virtual

Matricula gratis

Certificacion Vitek Academy
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Modalidad EN VIVO
Certified

2 Clases por semana
2 horas por clase

Clases en vivo + Inglés + Voucher de examen __—
Acceso al campus virtual

Matricula gratis

Certificacion Vitek Academy
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